Systembeskrivning - PortPoint

Version 3 september 2026 - portpoint.app/systembeskrivning

Det har dokumentet beskriver PortPoints arkitektur, sakerhetsatgarder,
personuppgiftshantering, drift och tillganglighet. Det &r avsett som bilaga till anbud och

som underlag for leverantérsbhedémning. Samma text finns pa portpoint.app/systembeskrivning
och uppdateras dar nar ndgot andras.

Tjansten i korthet

PortPoint &r en webbtjanst for gasthamnar, campingar och parkeringar. Gasten valjer
anlaggning och plats, betalar med Swish, kort, Apple Pay eller Google Pay och far kvittot i
mobilen. Kvittot &r biljetten: det visar platskod, giltighet och anlaggningens koder till
dusch, wifi och toaletter.

Anlaggningens personal arbetar i PortAdmin: hamnkarta med zoner och platser, prislistor per
batlangd och sasong, forbokning med vantelista, digital kontrollrunda, kvitton,
aterbetalningar och statistik. Manads- och arsrapporter skapas automatiskt som PDF.

PortPoint ar teknisk leverantor. Betalningarna gar direkt fran gasten till anlaggningens
egen Swish Handel-mottagare respektive Stripe-konto; PortPoint héller aldrig medel och har
ingen tillgang till dem.

Arkitektur och driftmiljo

Applikationen &r byggd i Next.js och kors pa Cloudflare Workers via OpenNext, under doméanen
portpoint.app. Cloudflare terminerar TLS, skoter hastighetsbegransning och levererar
statiska resurser fran sitt globala nat.

Databas (PostgreSQL), autentisering och fillagring tillhandahalls av Supabase. Projektet
ligger i regionen Stockholm (AWS eu-north-1) - personuppgifter i vila lagras inom Sverige
och EU.

Schemalagda jobb (rapporter, pdminnelser, gallring, halsolarm) kors av databasens egen
schemalaggare (pg_cron) som anropar signerade adresser i applikationen. E-post skickas via
Resend.

All kallkod ar versionshanterad i git. Varje driftsattning ar versionerad hos Cloudflare och
kan rullas tillbaka till en tidigare version pa nagra minuter.

Datalagring och underbitraden

Personuppgifter lagras i Supabase-projektets databas och fillagring i Stockholm.
Sakerhetskopior tas dagligen av Supabase i samma region.

Kartunderlag (satellitbild fran Esri, kartdata fran OpenStreetMap) och vaderprognoser (SMHI)
hamtas av besokarens webblasare direkt frn respektive tjanst. Dessa tjanster ser bestkarens
IP-adress men far inga uppgifter fran PortPoint. Typsnitt byggs in i applikationen vid

bygget - inga anrop till Google vid bestk. PortPoint anvander inga annons- eller
sparningsskript och inga tredjepartskakor.

- Supabase Inc. - databas, autentisering och fillagring (Stockholm, AWS eu-north-1)
- Cloudflare Inc. - drift av applikationen, TLS, hastighetsbegrénsning (globalt nét;
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personuppgifter i vila lagras inte hos Cloudflare)
- Stripe Payments Europe Ltd. - kort, Apple Pay och Google Pay; kortuppgifter hanteras
uteslutande av Stripe (PCI DSS)
- Getswish AB - Swish Handel; betalningen sker mellan géstens bank och anlaggningens bank
- Resend Inc. - utskick av e-post (kvitton, notiser, larm)

Atkomst, roller och autentisering

PortPoint har fem roller: superadmin (plattformen), hamné&gare, hamnadministratdr, anvéandare
och gast. Rollen lagras i databasen - aldrig i klienten eller i en kaka - och varje tabell

skyddas av radnivasakerhet (RLS) s& att en anvandare bara kan lasa och @ndra det rollen
tillater. Servernyckeln som gar férbi RLS finns enbart pa servern.

Hamnagaren ger sin personal tillgang per anlaggning pa nivan lasa eller redigera, och kan
begransa redigering till omraden som priser, karta eller ekonomi. Personal bjuds in med
engangslank och kan tas bort pa en minut. Varje andring i PortAdmin loggas med vem, vad och
nar.

Lésenord kraver minst 8 tecken for gaster och anvandare och minst 12 tecken for alla
PortAdmin-roller, med bokstéaver och siffror. Vid val av I6senord kontrolleras det mot Have |
Been Pwneds register dver lackta I6senord med k-anonymitet - [6senordet lamnar aldrig
servern. Lésenord lagras hashade (bcrypt) av Supabase Auth.

Tvafaktorsautentisering (TOTP med aterstallningskoder) stéds for PortAdmin-konton. Nar den
ar aktiverad pa ett konto kravs engangskoden vid varje inloggning i PortAdmin och
systemadministrationen. Konton kan se sina aktiva enheter och logga ut enskilda sessioner;
e-postbyte kraver verifiering med kod till den nya adressen.

Sessioner lagras i httpOnly-kakor som JavaScript i webblasaren inte kommer at.
Administratdrssessioner loggas ut automatiskt efter 28 timmars inaktivitet. Inloggning,
I6senordsaterstallning, betalstarter och 6ppna formular ar hastighetsbegransade per
IP-adress och konto.

Betalningar

Swish-betalningar gar via Swish Handel med anlaggningens eget avtal. PortPoint kommunicerar
med Swish dver émsesidigt autentiserad TLS (klientcertifikat) och tar emot
betalningsbeskedet; pengarna gar mellan gastens och anlaggningens banker.

Kort, Apple Pay och Google Pay hanteras av Stripe med anlaggningens eget Stripe-konto.
Kortuppgifterna matas in i Stripes egna komponenter och passerar aldrig PortPoints servrar.
Stripe ansvarar for PCl DSS-efterlevnad. Swish kan &ven kdras genom Stripe som alternativ
vag.

Varje kop far ett kvitto med I6pnummer, momsspecifikation per rad och séljarens
(anlaggningens) namn och organisationsnummer. Aterbetalningar skapar kreditnota.
Swish-avstamningar kors schemalagt och journalférs; kop som fastnat i vantande lage larmas i
systemadministrationen.

Personuppgifter och GDPR

Anlaggningen (hamnen, campingen, parkeringsagaren) ar personuppgiftsansvarig for sina
gasters uppgifter och PortPoint ar personuppgiftsbitrdde. Ett personuppgiftsbitradesavtal
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(PUB) tecknas med varje kund och registreras i systemet med version och signeringsdatum.

Uppgifter som behandlas: namn, e-postadress och telefonnummer, fordonsuppgifter (batnamn,
langd, registreringsnummer), kdép- och betalningsreferenser samt tekniska loggar. Korthnummer
lagras aldrig. Bevisfoton vid kontrollavgifter lagras i en privat lagringsyta som bara

behorig personal nar.

Lagringsminimering &r inbyggd: anonyma géastkonton utan kdp de senaste 30 dagarna raderas
automatiskt, oanvanda inbjudningslankar och tillfalliga fordonsuppgifter gallras schemalagt,
och kdp som aldrig slutférdes rensas. Varje anvandare kan exportera sina uppgifter och
radera sitt konto sjalv fran profilsidan.

Alla atgarder i PortAdmin skrivs till en handelselogg. Personuppgiftsincidenter dokumenteras
i en incidentjournal oavsett om de anmals; ror incidenten personuppgifter med risk for de
registrerade anmals den till Integritetsskyddsmyndigheten inom 72 timmar och berdrd
anlaggning informeras utan drojsmal.

Overvakning, sakerhetskopior och kontinuitet

Tva oberoende Gvervakningslager: en extern upptidstjanst anropar halsokontrollen /api/halsa,
och ett internt jobb kér samma kontroll var 15:e minut och mejlar drift om en delkomponent
(databas, betalning, e-post) inte svarar. Varje matning sparas och ritar den publika
statussidans 90-dagarshistorik pa portpoint.app/status.

Supabase tar automatiska dagliga sakerhetskopior av databasen. Rutinen ar att aterstallning
testas till ett separat projekt minst en gang per kvartal och journalfors i
systemadministrationen - en sékerhetskopia som aldrig testats réknas inte som en
sékerhetskopia. Applikationskoden kan rullas tillbaka till valfri tidigare driftsattning.

Hemligheter (API-nycklar, certifikat, signeringsnycklar) lagras som krypterade secrets hos
Cloudflare och finns aldrig i kallkoden. Incidentrutinen fdljer fem steg: upptéck och
bekrafta, begransa, atgarda och verifiera, kommunicera, dokumentera.

Ingen formell SLA-niva ingar i standardvillkoren,; drifthistoriken redovisas i stéllet 6ppet
pa statussidan. Servicenivaer kan avtalas i samband med upphandling.

Inget aterstallningstest ar journalfort annu.

Sakerhetsatgarder i webbskiktet

Alla svar bar sakerhetsrubriker: Strict-Transport-Security i tva &r med preload,
X-Frame-Options DENY och Content-Security-Policy frame-ancestors 'none' (applikationen kan
inte baddas in i andra sajter), X-Content-Type-Options nosniff och Referrer-Policy
strict-origin-when-cross-origin. Permissions-Policy stanger av kamera och mikrofon och

tillater geolokalisering och betalning enbart dar de behdvs.

All indata valideras pa servern oberoende av vad klienten skickat. Oppna formular (demo- och
motesforfragningar) har honungsfalla mot robotar och IP-gréans. Bilduppladdningar ar
begransade i storlek och typ. Delbara lankar (biljetter, kvitton, recensioner) signeras med
HMAC sa att de inte kan gissas eller manipuleras.

Sakerhetsgranskningar dokumenteras i databasens migrationer med datum och atgard, s& att
varje forandring i behorighetsmodellen gar att folja i efterhand.
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Tillganglighet

PortPoint arbetar mot lagen om tillgénglighet till digital offentlig service och WCAG 2.1
niva AA. Tjansten ar delvis forenlig: sidorna fungerar med tangentbord och synligt fokus,
respekterar instéllningen for reducerad rérelse och stddjer forstoring samt ljust och mérkt
lage.

Kanda brister redovisas oppet i tillganglighetsredogorelsen pé portpoint.app/tillganglighet:
de interaktiva kartorna ar svara att anvanda med skarmlasare (samma val gar alltid att géra
via sok, lista och textfalt), och enstaka kontraster och PDF-kvitton nar inte fullt ut AA.

Den som inte kan anvanda en del av tjansten far hjalp direkt - personalen kan registrera en
betalning eller ta fram ett kvitto manuellt. Myndigheten for digital forvaltning (DIGG)

utdvar tillsyn.

Support och kontakt

Fragor, brister och 6nskemal tas emot via plattformens kontaktadress. Driftstatus kan alltid
kontrolleras p& portpoint.app/status utan inloggning. En klickbar demo av hela flodet -
gastens betalning, kvittot och PortAdmin - finns p& portpoint.app/demo, och utvarderare kan
fa en tidsbegransad lasatkomst till en testanlaggning i den riktiga PortAdmin.

Kontakt portpoint.se@gmail.com
Driftstatus portpoint.app/status
Tillganglighet portpoint.app/tillganglighet
Sakerhet portpoint.app/sakerhet
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